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ANEXO V
INSTRUCCIONES AUTOFIRMA DOCUMENTOS EXCEL

"AutoFirma" esta disefiada para utilizar DNI electrénico (DNIe) como dispositivo preferente para la
creacién de firmas en sistemas con lector de tarjetas inteligentes instalado, aunque puede hacer uso de
cualquier otro certificado instalado en el sistema operativo. Autofirma es compatible con DNIe 2.0 y DNle
3.0, a través de chip de contactos y NFC.

En caso de usar DNle, se selecciona automaticamente el certificado de firma.
El uso de "AutoFirma" es muy sencillo, contando Unicamente con tres pantallas en su interfaz de usuario:

* Pantalla de espera a insercidon de DNIe (aparece Unicamente cuando se detectan lectores de
tarjetas inteligentes).

¢ Pantalla de firma de ficheros.
¢ Pantalla de resultado de la firma.
Puede acceder en cualquier momento a esta ventana de ayuda pulsando la tecla F1

Para firma de documentos Excel, hay que comprobar que la configuracién del fichero generado sea XAdES,
y para ello hay que acceder a: HERRAMIENTAS/ General/ Configurar formatos/ en el desplegable cambiar
a XAdES

El fichero resultante en la firma de un Excel, es el mismo Excel con extension “.xsig”

Al abrir dicho archivo vy pulsar en Datos firmados, Ver datos firmados, se abrird el documento Excel
firmado.

B AutoFirma v1.7.2 - [m] »

Inserte su DNIe en el lector de tarjetas y pulse el botén "Continuar con DNle"

Una vez insertado, na extraiga el ONle ni el lector de tarjetas durante toda la ejecucién de este programa

Continuar con DNIG. “ Usar cualquier certificado |

[ No volver a mostrar esta pantalla inicial y trabajar siempre con cualquier certificado

Autofirma (firma digital)
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Bienvenido a AutoFirma

En esta pantalla puede firmar electrdnicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DMI, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucidn de este programa.

& AutoFirma v1.8.3 — O s
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3 ente ficheros que se encuentren en su disco duro.

Cuando firma electrdnicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DN, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccién de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptogréfico USB.

Importante: Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucion de este programa.

Al acceder, comprobamos la configuracion del fichero resultante tras la firma, para ello pinchamos en
Herramientas/ Preferencias y aparece el siguiente desplegable:

@) Preferencias de configuracién de firma electrénica X

(_Jigeneral]| Eifnas PAdES (PDF) | Firmas CAGES | Firmas XAdES | Fadtura Electrénica |
Opciones g I

[ Importar configuracion ] l Restaurar configuracion

(] Mo pedir confirmacidn al cerrar la aplicacidn
[_} Mo mostrar la pantalla inicial de DNIe y trabajar siempre con cualquier certificado
@ Enviar estadisticas de uso de forma andnima para ayudar a mejorar la aplicacion

@ Habilitar JMulticard para el uso de las tarjetas de la FNMT y DNIe (requiere reiniciar AutoFirma)

Opciones de firma

Algoritmo de huella para la firma: SHA256 | ¥

0: Configurar formatos

Li Permitir agregar nuevas firmas a documentos con firmas no validas

Cambiar formato de firma para cada tipo de ficher

(V] Solicitar confirmacian para firmar

Li Permitir el uso de cerificados caducados

|| Sobreescribir ficheros en el directorio de salida en las firmas masivas

Configuracién de red

(] Aceptar sélo conexiones con sitios seguros (Recomendado)

Cambiar configuracidn de proxy para las conexiones de red: | Configurar proxy

Aplicar ahora Aceptar Cancelar
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Formatos de firma X

Seleccione el formato de firma que se utilizara para firmar cada tipo de fichero.
Formatos por defecto

Documentos PDF | XAdES

Documentos OOXML de Microsoft Office (| XAdES )

Facturas electrénicas | Facturag

Ficheros XML genéricos G?(MES_-)
Ficheros ODF de LibreOffice u OpenOfficeC_| XAdES

Resto de ficheros [xadES

IEEEEEE

[-Amphl_] [ Cancelar J

Se selecciona el documento a firmar:

@ AutoFirmav1.7.2 - o X

Archivo Herramientas Apuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este clertos datos personales, entre los que pueden encontrarse su
ndmero de DNI, su nombre y apellidos o incluso informacion sobre su situacion laboral si utiliza un certificado profesional. Consulte
|as politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucién de este programa

_Seleccionar ficheros a firmar

C:\Users\pcr87viDesktop\d. ANEXO IV_Presupuesto del proyecto... | verFichero
Informacion del documento:

Tipo de fichero: Documento binario genérico

Fecha uitima modificacion: 25 de junio de 2025 10:09

Tamaiio: 539 KB
Configuracién de firma:

Formato: Firma XAJES
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Archive Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su

nimero de DNI[ B al. Consulte
Jas palficas ge| D#1090 de seguridad del aimacén Windows X Fos
A partir de este
Importante: No ama.
o Seleccione un certificado @ @
Seleccionar

Haaa clic aqui para ver las propiedades del certificado

100 M= =
?gn s i s s v o orsiacaes ol conc
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Eirmar

Se selecciona el tipo de firma e introduce clave.

Security Provider - Pin

Cherry KC 1000 5C 0 v

PIN: | x***x**x| |

| oK | ‘ Cancelar ‘

Seleccionamos la ruta donde queramos guardar el documento generado resultando la siguiente
pantalla.

@ Visor de firmas electrénicas - C:\Users\pcr87\Desktop irma_signed.xsig - o X

Firma electrénica valida

Lafirma es correcta en cuanto 3 , Pero para
comprobar ademds Ia validez de los centificados usados
Puede validar esta u otras firmas electronicas en:

su leta validez legal debe

Fichero firmado
m c\ Cr87VD: _signed xsig
Certificado de firma utilizado
=1 Titular del certificado: CRESPO RODENAS PABLO - 48520587V, Emisor del certificado. AC FNMT Usuarios

Datos de lafirma
¥ Formato de firma

CRESPO RODENAS PABLO -

Ver otra firma Cerrarvisor
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&) Datos firmades >

7 = Tipo de documento: Hoja de calculo

IE Extensian: lsx

QOXMLl  Tamafio: 13 KB

[ .M}nm GuardarDCancelar J

El archivo generado sera como el siguiente.

Presupuesto_ ACRONIMO_signed.xsig

> COMO ABRIR EL DOCUMENTO GENERADO

Una vez tenemos el documento guardado, este quedara en formato .”doc”

Para visualizarlo tendremos que seleccionarlo y con el botén derecho del ratén pulsar Abrir con

/ Excel

De esta forma se abrira el archivo en formato Excel.



